OBAVESTENJE O OBRADI PODATAKA — POLITIKA PRIVATNOSTI

Postovani korisnici usluga,

eBerza je inicijalno namenjena pravnim licima, zbog samog koncepta. Osnovni model je tzv.
,,biznis prema biznisu (B2B)* odnosno u ovom modelu firme/pravna lica su kupci i prodavci
(proizvodaci, veletrgovci, distributeri 1 sl.). Medutim, mogu se pojaviti kao korisnici 1 fizicka lica
(preduzetnici, vlasnici poljoprivrednog gazdinstva i sl.).

Kada zatrazite neku od naSih usluga (putem vebsajta, drustvenih mreza*9, elektronske poste,
korisni¢kog centra — Call centar, direktne poste, licnog kontakta, popunjavanjem ponudenih
formulara ukljucujuéi bez ogranienja i druge vidove i oblike izvora podataka o li¢nosti), bez
obzira na Vase drzavljanstvo, boraviste ili prebivaliSte imate pravo na zastitu podataka o licnosti.

Od Vas ¢e biti zatrazeno da nam date vise vrsta podataka*1. Ovi podaci su neophodni kako
bismo mogli da $to tacnije sagledamo Va$ zahtev ili potrebu i uputimo Vam odgovarajuci
odgovor i/ili pruzimo odgovaraju¢u uslugu. Davanje istinitih, taénih i potpunih podataka o Vama
firmi Afeja kao vlasniku vebsajta eBerza, kao i da blagovremeno vrsite izmene podataka kako bi
bili istiniti, ta¢ni i kompletni je Vasa pravna/zakonska i ugovorna obaveza i davanje podataka je
neophodan uslov za zakljuCenje ugovora sa nama. Vase eventualno odbijanje ili pogresno
saopStavanje/davanje trazenih podataka moze dovesti do toga da Vam ne mozemo pruziti usluge
zadovoljavajuceg kvaliteta ili da je ne¢emo pruZziti.

Republika Srbije je zbog uskladenosti i da bi nacionalne odredbe bile razumljive licima na koje
se primenjuju, uskladila svoje nacionalno pravo - Zakon zastiti podataka o licnosti sa odredbama
Uredbe (EU) 2016/679 Evropskog parlamenta i saveta od 27. aprila 2016.

Korisnici eBerze
Izrazi upotrebljeni na eBerzi imaju sledece znacenje:
., Korisnik”: Posetilac vebsajta, Prodavac, Kupac.

,,Prodavac”: punoletno poslovno sposobno fizicko lice u svojstvu registrovanog subjekta je
fizicko lice koje je registrovano za obavljanje odredene delatnosti u skladu sa zakonom ili pravno
lice, koje obavlja privrednu delatnost, kao i imaoci radnji i drugi pojedinci koji u vidu
registrovanog zanimanja obavljaju neku privrednu delatnost. Prodavac podnoSenjem
prijave/objave za ucestvovanje na eBerzi upucuje predlog/informaciju neodredenom broju lica
samo kao poziv da oni u¢ine ponude.

,, Kupac”: punoletno poslovno sposobno fizicko ili pravno lice, koje unoSenjem broja
komada/jedinice u tabeli sa istaknutim cenama daje ponudu Prodavcu kao predlog za zaklju¢enje
ugovora.



Rizici obrade podataka o li¢nosti

Internet vrsi preokret u tradicionalnim trziSnim strukturama, obezbedujuci zajednicku, globalnu
infrastrukturu za isporuku Sirokog opsega usluga elektronskih komunikacija. Javno raspolozive
usluge elektronskih komunikacija preko Interneta otvaraju nove mogucnosti za korisnike, ali i
nove rizike po njihove li¢ne podatke i privatnost*8.

Javno je misljenje da postoje znacajni rizici za zastitu fizic¢kih lica, posebno u vezi s aktivnostima
na internetu. Vi kao fizi¢ko lice, mimo naSe volje ili moguénosti kontrole i uticaja, moZete da
budete povezani sa mreznim identifikatorima koje pruzaju Vasi uredaji, aplikacije, alati i
protokoli, kao §to su adrese internet protokola, identifikatori kolaci¢a ili drugi identifikatori kao
Sto je oznaka za radiofrekvencijsku identifikaciju. To moze da ostavi tragove koji, posebno u
kombinaciji sa jedinstvenim identifikatorima i drugim informacijama koje primaju serveri, mogu
da se koriste za profilisanje fizi¢kih lica i njihovu identifikaciju.

Rizici/izvori rizika (povreda bezbednosti podataka o li¢nosti) su, ukljucujuéi bez ogranicenja,
slucajno ili nezakonito unistavanje, gubitak, izmena, neovlaséeno otkrivanje ili pristup podacima
0 li¢nosti Koji su preneti, koji se ¢uvaju ili su na drugi nacin obradivani, Sto posebno moze da
dovede do fizicke, materijalne ili nematerijalne Stete kao $to su gubitak kontrole nad Vasim
podacima o li¢nosti ili ograniCavanje Vasih prava, diskriminacija, krada identiteta ili prevara,
finansijski gubici, neovlas¢eni obrnuti postupak pseudonimizacije, narusavanje ugleda, gubitak
poverljivosti podataka o licnosti zasti¢enih poslovnom tajnom ili drugu znacajnu ekonomsku ili
drustvenu Stetu.

Posebna zastita dece pri koriS¢enju podataka o li¢nosti

Deca zasluzuju posebnu zastitu u pogledu svojih podataka o li¢nosti s obzirom na to da mogu da
budu manje svesna rizika, posledica i mera zastite, kao i svojih prava u vezi sa obradom
podataka o li¢nosti.

Svrha nameravane obrade i pravni osnov za obradu podataka o li¢nosti

Svrha obrade. U skladu sa nacelom ,,Autenti¢nosti* — utvrdivanje individualnog ili poslovnog
identiteta uéesnika u e-trgovini/transakciji, podaci o li¢nosti prikupljaju se u svrhu e-trgovanja i
pravne sigurnosti njenih uéesnika.

Pravni osnov. Vodenje, prikupljanje i obrada podataka vrsi se u skladu sa zakonom kojim se
ureduje zastita podataka o li¢nosti, Zakona o obligacionim odnosima i Zakona o elektronskoj
trgovini.

Fizicka lica u cilju trgovanja na eBerzi, upisuju podatke u ponudene obrasce/formulare u skladu
sa zakonom i na osnovu podataka sadrzanih u javnim i drugim ispravama (Agencija za privredne
registre i drugi drzavni organi koji vode registre).

Firma Afeja kao i svaki radno angazovani radnik, odnosno saradnik i druga ovlasc¢ena lica, duzni
su da cuvaju podatke i evidencije Korisnika od neovlasé¢enog pristupa, uvida, kopiranja i
zloupotrebe, nezavisno od oblika u kome su podaci sacuvani (papir, mikrofilm, opticki i laser
diskovi, magnetni mediji, elektronski zapisi i dr.).



Firma Afeja uspostavila je i odrzava sistem bezbednosti koji obuhvata mere za obezbedenje
sigurnosti podataka koje posedujemo u skladu sa zakonom. Primenjujemo bezbednosne
procedure, tehnicka i fizicka ogranicenja pristupa i koriS¢enja licnih podataka. Samo ovlas¢eni
zaposleni/administratori mogu pristupiti licnim podacima, radi obavljanja poslova vezanih za
usluge koje pruzamo. Dobijene podatke ¢uvamo neograni¢eno, odnosno u skladu sa zakonski
propisanim rokovima.

Ako ste trgovali na eBerzi, u cilju pravne zastite korisnika sa kojim ste trgovali/imali ugovorni
odnos, Vasi podaci ne¢e moci da se briSu - ukljucujuci bez ograni¢enja, u rokovima definisanim
slede¢im zakonskim odredbama: prema Zakonu o obligacionim odnosima ("Sluzbeni list SEFRJ",
br. 29/78, 39/85, 45/89, 57/89, "Sluzbeni list SRJ", br. 31/93, (Uredba - za vreme ratnog stanja:
22/99, 23/99, 35/99, 44/99), "Sluzbeni glasnik RS", br. 18/2020)

Opsti rok zastarelosti

Clan 371.
Potrazivanja zastarevaju za deset godina, ako zakonom nije odreden neki drugi rok zastarelosti.

Medusobna potraZivanja iz ugovora o prometu robe i usluga

Clan 374.
(1) Medusobna potraZivanja pravnih lica iz ugovora o prometu robe i usluga, kao i potrazivanja
naknade za izdatke ucinjene u vezi s tim ugovorima, zastarevaju za tri godine.

(2) Zastarevanje tece odvojeno za svaku isporuku robe, izvrseni rad ili uslugu.
PotraZivanje naknade Stete

Clan 376.
(1) Potrazivanje naknade prouzrokovane Stete zastareva za tri godine od kad je osteéenik doznao
za Stetu i za lice koje je Stetu ucinilo.

(2) U svakom slucaju ovo potrazivanje zastareva za pet godina od kad je Steta nastala.

(3) Potrazivanje naknade Stete nastale povredom ugovorne obaveze zastareva za vreme
odredeno za zastarelost te obaveze.

Odnosno prema Zakon o oglasavanju ("Sluzbeni glasnik RS", br. 6/2016, 52/2019 (drugi
zakon)):

g) Internet oglaSavanje

Clan 45.

“...Kada je prenosilac oglasne poruke pruzalac usluge informacionog drustva, u smislu zakona
kojim se ureduje elektronska trgovina, duzan je da tokom trajanja oglasavanja i 30 dana nakon
prestanka oglasavanja obezbedi jasnu identifikaciju lica koje se oglasava...”



Povremeno Kkoristimo treca lica - advokate koji za nas i u nasSe ime obavljaju odredene poslove i
funkcije, ali oni su pod obavezom poverljivosti usled koje ne mogu koristiti, davati ili otkrivati
Vase podatke ni u jednu drugu svrhu.

Firma Afeja ne prodaje i ne ustupa prikupljene li¢ne podatke.

Ostvarivanje Vasih prava mozemo ograniciti i Vase licne podatke i informacije o Vama mozemo
otkriti u slucajevima:

a) ako je to predvideno zakonom,;

b) da zastitimo prava firme Afeja i vebsajta eBerze;

c) ako je u pitanju prevencija zlocina ili nacionalna bezbednost;

d) ako je u pitanju zastita licne ili javne bezbednosti;

e) ako su te informacije neophodne za sprecavanje i reSavanje razlicitih sporova;
f) drugih vaznih opstih javnih interesa;

g) prava i sloboda drugih lica;

h) ostvarivanja potrazivanja u gradanskim stvarima.

Firma Afeja Vase li¢ne podatke ¢e obradivati i u svrhu/cilju informisanja o nasim uslugama kroz
uspostavljeni Stampani ili elektronski imenik/Newsletter.

Obrada po ovlas¢enju rukovaoca ili obradivaca

Obradivac i bilo koje lice koje postupa po ovlas¢enju rukovaoca ili obradivaca, a ima pristup
podacima o li¢nosti, te podatke obraduje samo po naloga rukovaoca.

Rukovalac*3 obrade podataka o li¢nosti je: Afeja d.0.0, sa sedistem u Beogradu, ul. Bulevar
oslobodenja br. 51. Kontakt: telefon: +38169664557, email: eberza@afeja.com,
predstavnik/ovlaséeno lice: Mia Zivadinovic.

Lice za zastitu podataka o li¢nosti je: Mia Zivadinovi¢. Kontakt: telefon: +38169664557, email:
eberza@afeja.com, soba broj 2, adresa: ul. Bulevar oslobodenja br. 51, Beograd.

Legitimni interes rukovaoca

Legitimni interes rukovaoca je: 1) Vas pristanak kao lica na koje se podaci o li¢nosti odnose *2;
2) Pismeni ili usmeni ugovor zaklju¢en sa Vama kao licem na koje se podaci odnose ili za
preduzimanje radnji, na Vas zahtev pre zakljuenja ugovora “konkludentne radnje”; 3)
Postovanje pravnih obaveza rukovaoca; 4) Zastita Vasih zivotno vaznih interesa ili drugog
fizickog lica; 5) Obavljanja poslova u javnom interesu ili izvrSenja zakonom propisanih
ovlas¢enja rukovaoca; 6) Obrada podataka o li¢nosti koja je neophodna u svrhe sprecavanja
prevara; 7) Obrade podataka o licnosti za potrebe direktnog marketinga; 8) Ostvarivanja drugih
legitimnih interesa rukovaoca ili trece strane U svrhe koje su konkretno odredene na osnovu -
ukljucujuci bez ogranicenja:



e Zakon zastiti podataka o li¢nosti

e Zakonu o obligacionim odnosima

e Opste uzanse za promet robom

e Zakon 0 zastiti potrosaca

e Zakon o oglasavanju

e Zakon o elektronskoj trgovini

e Zakon o trgovini

e Direktiva o elektronskoj trgovini EU

e Zakon o zastiti poslovne tajne

e Zakon o informacionoj bezbednosti

e Strategiju zastite podataka o li¢nosti

e Zakon o spreavanju pranja novca i finansiranja terorizma

e Zakon o strancima

e Zakon o arhivi i arhivskoj delatnosti

e Krivi¢ni zakonik Republike Srbije

e Konvenciju o zastiti lica u odnosu na automatsku obradu li¢nih podataka (Precisc¢eni tekst
sa ugradenim Amandmanima)

e Dodatni protokol uz konvenciju o zastiti lica u odnosu na automatsku obradu li¢nih
podataka, u vezi sa nadzornim organima i prekograni¢nim protokom podataka

e Direktivu 2002/58/EC Evropskog parlamenta i Saveta od 12. jula 2002. Godine,
Direktiva Evropskog parlamenta i Saveta u vezi sa obradom licnih podataka i zaStite
privatnosti u elektronskom komunikacionom sektoru (Direktiva o privatnosti i
elektronskim komunikacijama)

e Direktivu 2006/24/EC Evropskog parlamenta i Saveta od 15. marta 2006. Godine, o
zadrZavanju generisanih ili obradenih podataka u vezi sa odredbom u javnosti
raspolozivih elektronskih komunikacionih servisa ili javne komunikacione mreze i
dopune Direktive 2002/58/EC

e Uredbu (EU) 2016/679 Evropskog parlamenta i Saveta od 27. aprila 2016., o zastiti
fizi€kih lica u odnosu na obradu podataka o licnosti i o slobodnom kretanju takvih
podataka i o stavljanju Direktive 95/46/EZ van snage (Opsta uredba o zastiti podataka)

e Direktiva o elektronskoj trgovini EU

e Uredba (EZ) br. 593/2008 Evropskog Parlamenta i Vec¢a od 17. 06. 2008. o pravu koje se
primjenjuje na ugovorne obveze (Rim 1)

Evidencija radnji obrade i zbirke podataka

Evidencija radnji obrade i zbirke podataka*4 : Rukovalac i njegov predstavnik, ako je
odreden i Obradivac*6 1 njegov predstavnik, ako je odreden, vode evidenciju o radnjama
obrade*5 za koje je odgovoran, a koja sadrzi informacije o: 1) imenu i kontakt podacima
rukovaoca, zajednickih rukovaoca, predstavnika rukovaoca i lica za zastitu podataka o licnosti;



2) svrsi obrade; 3) vrsti lica na koje se podaci odnose i vrsti podataka o li¢nosti; 4) vrsti
primalaca kojima su podaci o li¢nosti otkriveni ili ¢e biti otkriveni, ukljucujuéi i primaoce u
drugim drzavama ili medunarodnim organizacijama; 5) prenosu podataka o li¢nosti u druge
drzave ili medunarodne organizacije, uklju¢uju¢i i naziv druge drzave ili medunarodne
organizacije; 6) dokaz o izvrSenoj proceni i o primeni mera zaStite ako se podaci prenose u druge
drzave ili medunarodne organizacije ako se takav prenos podataka o li¢nosti vr$i; 7) Obavestenje
Povereniku o prenosu podataka izvrSenom u skladu sa ¢lanom 69. stav 2. u vezi stava 3; 8)
Obavestenje licu na koje se podaci odnose o prenosu podataka o li¢nosti u druge drzave ili
medunarodne organizacije i 0 tome koji se legitimni interes rukovaoca ostvaruje takvim
prenosom; 9) roku posle c¢ijeg isteka se brisu odredene vrste podataka o licnosti, ako je takav rok
odreden; 10) opStem opisu mera zastite.

BeleZenje radnji obrade koje se vrSe: Upisivanje podataka o licnosti u evidenciju i druge
poslove vezane za evidenciju sprovodi rukovalac podataka o li¢nosti. Evidencija podataka o
li¢nosti vodi Se rucno.

Evidencija zbirki podataka o li¢nosti sadrzi podatke o: rednom broju; datumu uspostavljanja
zbirke podataka o licnosti; datumu izmene i dopune evidencije; vrsti podataka o li¢nosti o kojima
se vodi evidencija i nazivu zbirke podataka o li¢nosti; vrsti radnje obrade; svrsi obrade; pravnom
osnovu obrade, odnosno uspostavljanja zbirke podataka; kategoriji lica na koje se podaci o
liénosti odnose; vrsti 1 stepenu tajnosti podataka o licnosti; nacinu prikupljanja i Cuvanja
podataka o li¢nosti; roku ¢uvanja i upotrebe podataka o li¢nosti; nazivu, imenu, sediStu i adresi
korisnika podataka o li¢nosti; oznaci unoSenja, odnosno iznoSenja podataka o li¢nosti iz
Republike Srbije sa nazivom drzave, odnosno medunarodne organizacije i stranog korisnika;
pravnom 0snovu i svrsi unoSenja, odnosno iznoSenja podataka o li¢nosti; preduzetim merama
zastite podataka i napomenu.

Vrsta podataka o li¢nosti i naziv zbirke podataka. Podatak o vrsti podataka o licnosti sadrzi
popis svih vrsta podataka o li¢nosti sadrzanih u evidenciji o obradi. Popis vrsta posebnih
kategorija podataka o li¢nosti sadrzanih u evidenciji o obradi navodi se posebno. Naziv zbirke
podataka odreduje rukovalac posebnom odlukom kojom se odreduje nacin i svrha obrade
podataka o licnosti.

Nacin prikupljanja i ¢uvanja podataka. Podaci o nadinu prikupljanja podataka o licnosti
oznacavaju se navodenjem izvora dobijanja podataka (neposredno od lica na koje se odnosi,
preuzimanjem iz drugih zbirki podataka, prikupljanjem od drugog lica ili iz drugih izvora koji se
u evidenciji moraju blize navesti). Nacin ¢uvanja podataka o li¢nosti sadrzi oznaku oblika u
kome je podatak izraZzen, kao I oznaku nosaca informacije na kome se podatak ¢uva (putem
vebsajta, drustvenih mreza*9, elektronske poste, korisnickog centra — Call centar, direktne poSte,
licnog kontakta, popunjavanjem dokumentacije i evidencije i ukljucujuéi bez ograni¢enja i druge
vidove i oblike izvora podataka o li¢nosti).



Bezbednost podataka o li¢nosti - Bezbednost obrade

Imajte u vidu da je vebsajt eBerza dizajniran za potrebe prijema ili postavljanja
naloga/objava/ponuda Korisnika, Kupac narucuje dobra preko interneta i sa Prodavcem
zakljucuje ugovor na daljinu.

Podaci o Prodavcu ¢e uvek biti javno prikazani. Podaci o Kupcu ¢e biti dostupni samo Prodavcu,
a za javnost pod ,,Korisnickim imenom® Kupca iz popunjene ,,Prijave®.

Korisnici mogu da Salju komentare, pitanja 1 predloge. Bilo koja informacija koja se posalje
putem formulara ,,Kontakt” ¢e biti tretirana kao poverljiva.

U skladu sa nivoom tehnoloskih dostignuca, prirodom, obimom, okolnostima i svrhom obrade,
kao 1 verovatno¢om nastupanja rizika i nivoom rizika za prava i slobode fizickih lica, rukovalac 1
obradiva¢ sprovode odgovarajuce tehnicke, organizacione i kadrovske mere kako bi dostigli
odgovarajuci nivo bezbednosti u odnosu na rizik. Mere naro¢ito obuhvataju: 1) pseudonimizaciju
1 kriptozastitu podataka o licnosti; 2) sposobnost obezbedivanja trajne poverljivosti, integriteta,
raspolozivosti 1 otpornosti sistema i usluga obrade; 3) obezbedivanje uspostavljanja ponovne
raspolozivosti 1 pristupa podacima o li¢nosti u slucaju fizickih ili tehnic¢kih incidenata u
najkraCem roku; 4) postupak redovnog testiranja, ocenjivanja i procenjivanja delotvornosti
tehnickih, organizacionih i kadrovskih mera bezbednosti obrade. Prilikom procenjivanja
odgovarajuceg nivoa bezbednosti posebno se uzimaju u obzir rizici obrade, a narocito rizici od
slucajnog ili nezakonitog uniStenja, gubitka, izmene, neovlaséenog otkrivanja ili pristupa
podacima o li¢nosti koji su preneseni, pohranjeni ili obradivani na drugi nacin. Rukovalac i
obradiva¢ preduzimaju mere u cilju obezbedivanja da svako fizicko lice koje je ovlaséeno za
pristup podacima o li¢nosti od strane rukovaoca ili obradivaca, obraduje ove podatke samo po
nalogu rukovaoca ili ako je na to obavezano zakonom.

Primaoci*7 podataka o li¢nosti su: U slu¢aju angazovanja markentiSka agencija za potrebe
firme Afeja i Prodavci na eBerzi samo za Kupce svojih dobara.

Korisnici ili kategorije korisnika podataka o li¢nosti: firma Afeja i Prodavci na eBerzi samo
za Kupce svojih dobara.

Kategorija lica na koje se podaci o li¢nosti odnose: Fizi¢ka lica kao Kupci.
Rok ¢uvanja podataka o li¢nosti i kriterijumi za njegovo odredivanje

Rok u kojem se podaci o licnosti ¢uvaju odredeni su pozitivnim propisima Republike Srbije
(blize nabrojani u delu: Legitimni interes rukovaoca) i nasim autonomnim aktima. Da bi se
obezbedilo da se podaci o licnosti ne drze duze nego Sto je neophodno, rukovalac jednom
godi$nje na pocetku kalendarske godine razmatra pravni osnov za brisanjem i/ili arhiviranjem
podataka i dokumentacije. Podaci o roku Cuvanja i upotrebi podataka o licnosti sadrze datum
uspostavljanja zbirke podataka i rokove Cuvanja i koris¢enja podataka o li¢nosti odredenih
zakonom ili drugim propisom.



Ako vreme koriS¢enja podataka o licnosti nije odredeno zakonom ili drugim propisom, u
evidenciju se upisuje rok koji je neophodan za ostvarenje svrhe obrade zbog koje su podaci o
licnosti prikupljeni. Evidencija sadrzi i oznaku o brisanju podataka o li¢nosti posle proteka roka
za ¢uvanje 1 korisS¢enje podataka.

Pravo da se zahteva pristup, ispravka i postojanje prava na ogranicenje obrade

Vi kao lice na koje se podaci odnose imate pravo da se Vasi netacni podaci o li¢nosti bez
nepotrebnog odlaganja isprave. U zavisnosti od svrhe obrade, Vi imate pravo da svoje nepotpune
podatke o li¢nosti dopunite, $to ukljucuje i davanje dodatne izjave. Za ostvarivanje ovih
navedenih prava morate nam se obratiti pisanim zahtevom. Vasa je obaveza da obavestite sve
primaoce kojima su Vasi podaci o li¢nosti otkriveni u postupku e-trgovanja na eBerzi o svakoj
ispravci ili brisanju podataka o li¢nosti ili ograni¢enju njihove obrade, osim ako je to nemoguce
ili zahteva prekomeran utrosak vremena i sredstava. Na Vas zahtev, da¢emo Vam informaciju o
svim eventualnim primaocima Vasih podataka o li€nosti. Za ostvarivanje ovih navedenih prava
morate nam se obratiti pisanim zahtevom.

Pravo da se zahteva brisanje podataka o licnosti

Imate pravo da pisanim putem zahtevate da se Vasi podaci o li¢nosti izbriSu od strane rukovaoca
u slede¢im slucajevima: 1) ako viSe nisu neophodni za ostvarivanje svrhe zbog koje su
prikupljeni ili na drugi nac¢in obradivani; 2) opoziva pristanka na osnovu kojeg se obrada vrSila,
ali ako nema drugog pravnog osnova za obradu; 3) podneSenog prigovora na obradu, a nema
drugog pravnog osnova za obradu koji preteZze nad VasSim legitimnim interesom, pravom ili
slobodom ili su u vezi sa podnoSenjem, ostvarivanjem ili odbranom nekog naSeg pravnog
zahteva; 4) podnetog prigovora na obradu podataka o liCnosti koji se obraduju za potrebe
direktnog oglasavanja, ukljucujuci i profilisanje, u meri u kojoj je ono povezano sa direktnim
oglasavanjem. Po podnetom prigovoru na obradu za potrebe direktnog oglaSavanja, Vasi podaci
o licnosti se nece dalje obradivati u takve svrhe; 5) ako su Vasi podaci o li¢nosti nezakonito
obradivani; 6) u cilju izvrSenja zakonskih obaveza rukovaoca; 7) ako niste trgovali na eBerzi.

Prava na opoziv pristanka

Dati pristanak na obradu podataka mozete pisanim putem opozvati u bilo koje vreme, s tim da
opoziv pristanka ne utic¢e na dopustenost obrade na osnovu pristanka pre opoziva: ako se obrada
vr$i na osnovu obrade koja je neophodna za izvrSenje ugovora zaklju¢enog sa Vama kao licem
na koje se podaci odnose ili za preduzimanje radnji, na Vas zahtev pre zakljucenja ugovora; ako
je obrada neophodna u cilju postovanja pravnih obaveza rukovaoca; ako je obrada neophodna u
cilju zastite zivotno vaznih interesa lica na koje se podaci odnose ili drugog fizickog lica; ako je
obrada neophodna u cilju obavljanja poslova u javnom interesu ili izvr$enja zakonom propisanih
ovlaS¢enja rukovaoca.

Dostava kopije podataka koji se obraduju

Rukovalac je duzan da na Vas pisani zahtev dostavi kopiju podataka koje obraduje. Rukovalac
moze da zahteva naknadu nuZnih troSkova za izradu dodatnih kopija koje zahtevate.



Ako se zahtev za kopiju dostavlja elektronskim putem, informacije se dostavljaju u uobi¢ajeno
koris¢enom elektronskom obliku, osim ako zahtevate drugacije dostavljanje.

Pravo na prenosivost podataka

Imate pravo da Vase podatke o licnosti koje ste prethodno dostavili/dali rukovaocu primite u
strukturisanom, uobiCajeno kori§¢enom i elektronski citljivom obliku i imate pravo da ove
podatke prenesete drugom rukovaocu ili da Vasi podaci o li¢nosti budu neposredno preneti
drugom rukovaocu od strane rukovaoca kojem su ovi podaci prethodno dostavljeni, ako je to
tehnicki izvodljivo. Ovo VaSe pravo se ne moze ostvariti ako je obrada nuzna za izvrSenje
poslova od javnog interesa ili za vrSenje sluzbenih ovlas¢enja rukovaoca.

Vasa je obaveza da obavestimo sve primaoce kojima su Vasi podaci o li¢nosti otkriveni u
postupku e-trgovanja na eBerzi o svakoj ispravci ili brisanju podataka o li¢nosti ili ograni¢enju
njihove obrade, osim ako je to nemoguce ili zahteva prekomeran utro$ak vremena i sredstava. Na
Vas zahtev, da¢emo Vam informaciju 0 svim eventualnim primaocima Vasih podataka o licnosti.
Za ostvarivanje ovih navedenih prava morate nam se obratiti pisanim zahtevom.

IznoSenje ili prenos podataka o li¢nosti u drugu drzavu ili medunarodnu organizaciju

Prenos podataka o li¢nosti u drugu drzavu, na deo njene teritorije, ili u jedan ili vise sektora
odredenih delatnosti u toj drzavi ili u medunarodnu organizaciju, moze se izvrsiti uz odobrenje
Poverenika ili bez prethodnog odobrenja, ako je utvrdeno da ta druga drzava, deo njene teritorije
ili jedan ili viSe sektora odredenih delatnosti u toj drzavi ili ta medunarodna organizacija
obezbeduje primereni nivo zaStite podataka o li¢nosti. Smatra se da je primereni nivo zaStite
obezbeden u drzavama i medunarodnim organizacijama koje su Clanice Konvencije Saveta
Evrope o zastiti lica u odnosu na automatsku obradu li¢nih podataka, odnosno u drzavama, na
delovima njihovih teritorija ili u jednom ili viSe sektora odredenih delatnosti u tim drzavama ili
medunarodnim organizacijama za koje je od strane Evropske unije utvrdeno da obezbeduju
primereni nivo zaStite. Vlada Republike Srbije moze da utvrdi da drzava, deo njene teritorije,
oblast delatnosti, odnosno pravnog regulisanja ili medunarodna organizacija ne obezbeduje
primereni nivo zastite, osim ako se radi o ¢lanicama Konvencije Saveta Evrope o zastiti lica u
odnosu na automatsku obradu li¢nih podataka. Smatra se da je obezbeden primereni nivo zastite 1
ako je sa drugom drzavom ili medunarodnom organizacijom zaklju¢en medunarodni sporazum o
prenosu podataka o li¢nosti. Rukovalac ¢e obavestiti sve primaoce kojima su podaci o licnosti
otkriveni o svakoj ispravci ili brisanju podataka o li¢nosti ili ograni¢enju njihove obrade, osim
ako je to nemoguce ili zahteva prekomeran utro$ak vremena i sredstava. Rukovalac ¢e Vas kao
lice na koje se podaci odnose, na Va$ zahtev, informisati o svim primaocima u slucaju prenosa,
kao 1 0 nacinu na koji se moZete upoznati sa tim merama.

Prenos ili otkrivanje podataka o licnosti na osnovu odluke organa druge drzave

Odluke suda ili upravnog organa druge drzave, kojima se od rukovaoca ili obradivaca zahteva
prenos ili otkrivanje podataka o li¢nosti, mogu biti priznate ili izvrSene u Republici Srbiji samo
ako se zasnivaju na medunarodnom sporazumu, kao §to je sporazum o medunarodnoj pravnoj
pomoc¢i zakljucen izmedu Republike Srbije 1 te druge drzave. Dokumentacija o prenosu sadrzi



informacije o datumu i vremenu prenosa, primaocu podataka, razlozima za prenos i podacima o
licnosti koji su preneti.

Prenos podataka u posebnim situacijama

Vasi podaci mogu se preneti u drugu drzavu ili medunarodnu organizaciju samo ako se radi i o
jednom od sledec¢ih sluéajeva: 1) Vi kao lice na koje se podaci odnose ste izri¢ito pristali na
predlozeni prenos, posto Ste, zbog nepostojanja odluke o primerenom nivou zaStite i
odgovarajucih mera zastite, informisani 0 moguéim rizicima vezanim za taj prenos; 2) prenos je
neophodan za izvr§enje ugovora izmedu lica na koje se podaci odnose i rukovaoca ili za primenu
predugovornih mera preduzetih na zahtev lica na koje se podaci odnose; 3) prenos je neophodan
za zaklju€enje ili izvrSenje ugovora zaklju¢enog u interesu lica na koje se podaci odnose izmedu
rukovaoca i1 drugog fizickog ili pravnog lica; 4) prenos je neophodan za ostvarivanje vaznog
javnog interesa propisanog zakonom Republike Srbije, pod uslovom da prenos pojedinih vrsta
podataka o licnosti ovim zakonom nije ogranicen; 5) prenos je neophodan za podnoSenje,
ostvarivanje ili odbranu pravnog zahteva; 6) prenos je neophodan za zastitu Zivotno vaznih
interesa lica na koje se podaci odnose ili drugog fizickog lica, ako lice na koje se podaci odnose
fizicki ili pravno nije u mogucénosti da daje pristanak; 7) vrsi se prenos pojedinih podataka o
liénosti sadrzanih u javnom registru, koji su dostupni javnosti ili bilo kom licu koje moze da
dokaze da ima opravdani interes, ali samo u meri u kojoj su ispunjeni zakonom propisani uslovi
za uvid u tom posebnom slucaju.

Ako se prenos ne moze izvrsiti u skladu sa navedenim tackama od 1) do 7), podaci o licnosti se
mogu preneti u drugu drzavu ili medunarodnu organizaciju samo ako su zajedno ispunjeni
slede¢i uslovi: 1) prenos podataka se ne ponavlja; 2) prenose se podaci ograni¢enog broja
fizickih lica; 3) prenos je neophodan u cilju ostvarivanja legitimnog interesa rukovaoca koji
preteze nad interesima, odnosno pravima ili slobodama lica na koje se podaci odnose; 4)
rukovalac je obezbedio primenu odgovaraju¢ih mera zaStite podataka o li¢nosti na osnovu
prethodne procene svih okolnosti u vezi sa prenosom ovih podataka. Rukovalac ¢e pruziti i
informaciju 0 ovom prenosu podataka ukljucujucéi i informaciju o tome koji se legitimni interes
rukovaoca ostvaruje takvim prenosom.

Dokumentacija o prenosu sadrzi informacije 0 datumu i vremenu prenosa, primaocu podataka,
razlozima za prenos 1 podacima o li¢nosti koji su preneti.

Pravo na prigovor

Ako smatrate da je to opravdano u odnosu na posebnu situaciju u kojoj se nalazite, imate pravo
da u svakom trenutku podnesete rukovaocu prigovor na obradu Vasih podataka o li¢nosti.
Rukovalac je duzan da prekine sa obradom podataka o licu koje je podnelo prigovor, osim iz
zakonskih razloga za obradu koji pretezu nad interesima, pravima ili slobodama Vas kao lica na
koji se podaci odnose ili su u vezi sa podnoSenjem, ostvarivanjem ili odbranom pravnog zahteva
rukovaoca.



Pravo na prigovor na obradu podataka za potrebe direktnog oglasavanja

Imate pravo da u svakom trenutku podnesete prigovor na obradu svojih podataka o li¢nosti koji
se obraduju za potrebe direktnog oglasavanja, ukljucujuéi i profilisanje, u meri u kojoj je ono
povezano sa direktnim oglasavanjem. Ako podnesete prigovor na obradu za potrebe direktnog
oglasavanja, podaci o licnosti ne mogu se dalje obradivati u takve svrhe.

Pravo na prigovor na obradu podataka u svrhe nauénog ili istorijskog istraZivanja ili u
statistiCke svrhe

Ako se podaci o licnosti obraduju u svrhe nauc¢nog ili istorijskog istrazivanja ili u statisticke
svrhe, na osnovu svoje posebne situacije imate pravo da podnesete prigovor na obradu svojih
podataka o licnosti, osim ako je obrada neophodna za obavljanje poslova u javnom interesu.
Statisticka svrha podrazumeva da rezultat obrade u statisticke svrhe nisu podaci o li¢nosti, vec¢
agregirani podaci i da se taj rezultat ili podaci ne koriste kao podrska za mere ili odluke u vezi sa
konkretnim fizickim licem.

Obavestavanje lica o povredi podataka o li¢nosti

Ako povreda podataka o licnosti moze da proizvede visok rizik po Vasa prava i slobode,
rukovalac je duzan da Vas bez nepotrebnog odlaganja o povredi obavesti kao i lice na koje se
podaci odnose kako bi mogli da preduzmete neophodne mere opreza. U obavestenju rukovalac
¢e opisati prirodu povrede podataka i navesti ime i kontakt podatke lica za zaStitu podataka o
liénosti ili informacije o drugom nacinu na koji se mogu dobiti podaci o povredi; opis moguéih
posledica povrede; i opis mera koje je rukovalac preduzeo ili ¢ije je preduzimanje predlozeno u
vezi sa povredom, ukljucujuci i mere koje su preduzete u cilju umanjenja Stetnih posledica i
preporuke da bi fizicko lice moglo da ublaZi potencijalne negativne posledice.

ObavesStavanje Poverenika o povredi podataka o li¢nosti

Rukovalac je duZzan da o povredi podataka o licnosti koja moZe da proizvede rizik po prava i
slobode fizic¢kih lica obavesti Poverenika bez nepotrebnog odlaganja, ili, ako je to moguce, u
roku od 72 ¢asa od saznanja za povredu.

Nepostojanje obaveze obavestavanja lica 0 povredi podataka o li¢nosti

Rukovalac nije duzan da Vas obavesti o povredi podataka o li¢nosti ako: je preduzeo
odgovarajuce tehnicke, organizacione 1 kadrovske mere zastite u odnosu na podatke o li¢nosti
¢ija je bezbednost povredena, a posebno ako je kriptozaStitom ili drugim merama onemogucio
razumljivost podataka svim licima koja nisu ovlas¢ena za pristup ovim podacima; je naknadno
preduzeo mere kojima je obezbedio da povreda podataka o li¢nosti sa visokim rizikom za prava i
slobode lica na koje se podaci odnose vise ne moze da proizvede posledice za to lice; bi
obavestavanje lica na koje se podaci odnose predstavljalo nesrazmeran utroSak vremena i
sredstava. U tom slucaju, rukovalac ¢e putem javnog obavestavanja ili na drugi delotvoran nacin
obezbedi pruzanje obavestenja licu na koje se podaci odnose.



Informacije o postupanju na osnovu zahteva

Rukovalac je duzan, uz prethodnu proveru identiteta podnosioca zahteva, da licu na koje se
podaci odnose pruzi informacije o postupanju na osnovu zahteva bez odlaganja, a najkasnije u
roku od 30 dana od dana prijema zahteva. Taj rok moze biti produzen za jo§ 60 dana ako je to
neophodno, uzimajuéi u obzir slozenost i broj zahteva. O produzenju roka i razlozima za to
produZenje rukovalac je duzan da obavesti lice na koje se podaci odnose u roku od 30 dana od
dana prijema zahteva. Ako je lice na koje se podaci odnose podnelo zahtev elektronskim putem,
informacija se mora pruziti elektronskim putem ako je to moguce, osim ako je to lice zahtevalo
da se informacija pruzi na drugi nacin. Ako rukovalac ne postupi po zahtevu lica na koje se
podaci odnose duzan je da o razlozima za nepostupanje obavesti to lice bez odlaganja, a
najkasnije u roku od 30 dana od dana prijema zahteva, kao i o pravu na podnoSenje prituzbe
Povereniku, odnosno tuzbe sudu. Rukovalac pruza informacije u vezi sa ostvarivanjem prava bez
naknade. Ako je zahtev lica na koje se podaci odnose ocigledno neosnovan ili preteran, a
posebno ako se isti zahtev ucestalo ponavlja, rukovalac moze da: naplati nuzne administrativne
troskove pruzanja informacije, odnosno postupanja po zahtevu ili odbije da postupi po zahtevu.

Pravo da se podnese prituzba Povereniku

Vi kao lice na koje se podaci odnose imate pravo da podnesete prituzbu Povereniku ako smatrate
da je obrada podataka o Vasoj li¢nosti izvrSena suprotno odredbama pozitivnih propisa
Republike Srbije. Poverenik je duzan da Vas obavesti 0 toku postupka koji vodi, rezultatima
postupka, kao i o pravu da pokrenete sudski postupak. Poverenik propisuje obrazac prituzbe i
omogucava njeno podnoSenje elektronskim putem, ne iskljucujuéi i ostala sredstva
komunikacije.

Pravo na sudsku zastitu

Imate pravo na sudsku zastitu ako smatrate da Vam je, suprotno pozitivnim propisima Republike
Srbije, od strane rukovaoca ili obradivaca radnjom obrade Vasih podataka o licnosti povredeno
pravo propisano pozitivnim propisima Republike Srbije.

Obrada jedinstvenog mati¢nog broja gradana

Na obradu jedinstvenog mati¢nog broja gradana, primenjuju se odredbe zakona kojim se ureduje
jedinstveni mati¢ni broj gradana, odnosno drugog zakona, uz primenu odredbi Zakona o zastiti
podataka o li¢nosti koje se odnose na zastitu prava i sloboda lica na koje se podaci odnose.

Grupa povezanih drustava

Firma Afeja nema povezana drustva.



Obaveza stranog drzavljanina

Obaveza stranog drzavljanina/stranca/nerezidenta je da se sam informiSe i prevede sa srpskog
jezika na svoj jezik podatke i informacije iz ovog ,,Obavestenja 0 obradi podataka — Politika
privatnosti”, odnosno sa sajta bez obzira na postavljen prevod.

Predstavnik za obradu podataka o li¢nosti u Evropskoj Uniji i/ili drugoj drzavi ¢lanici
Ujedinjenih nacija

Imajuéi u vidu Uredbe (EU) 2016/679 Evropskog parlamenta i saveta od 27. aprila 2016. i
pozitivne propise drugih drzava ¢lanica Ujedinjenih nacija, firma Afeja kao rukovalac ili
obradiva¢ koja nema sediste u Uniji niti u bilo kojoj drzavi ¢lanica Ujedinjenih nacija ne Zzeli,
nece i ne obraduje podatke o li¢nosti lica na koje se podaci odnose u Uniji niti u bilo kojoj drzavi
Clanica Ujedinjenih nacija, iako su njene aktivnosti povezane sa nudenjem robe ili usluga na
globalnom e-trzistu.

Firma Afeja u skladu sa nacelom savesnosti i postenja i dobre privredne/trgovacke prakse poziva
se na nacelo ,,Autenti¢nosti“ — utvrdivanje individualnog ili poslovnog identiteta ucesnika u e-
trgovini/transakciji, iz kog razloga se preko ponudenih formulara prikupljaju podaci o li¢nosti
samo u svrhu e-trgovanja i pravne sigurnosti njenih ucesnika.

Ogranicenja u ostvarivanju prava lica na koje se podaci odnose

Navedena prava i obaveze mogu se ograniCiti za zastitu: 1) nacionalne bezbednosti; 2) odbrane;
3) javne bezbednosti; 4) spreavanja, istrage i otkrivanja krivi¢nih dela, gonjenja uéinilaca
kriviénih dela, ili izvrSenje krivicnih sankcija, ukljucujuéi sprecavanje 1 zastitu od pretnji po
javnu bezbednost; 5) drugih vaznih opStih javnih interesa, a posebno vaznih drZavnih ili
finansijskih interesa Republike Srbije, ukljuuju¢i monetarnu politiku, budZet, poreski sistem,
javno zdravlje i socijalnu zastitu; 6) nezavisnosti pravosuda i1 sudskih postupaka; 7) spreavanja,
istrazivanja, otkrivanja i gonjenja za povredu profesionalne etike; 8) lica na koje se podaci
odnose ili prava i sloboda drugih lica; 9) ostvarivanja potraZivanja u gradanskim stvarima.

Primena ,,Obaves$tenja o obradi podataka — Politika privatnosti” i drugih Pravila

Na sve §to nije regulisano odredbama ovog ,,ObaveStenja o obradi podataka — Politika
privatnosti” i drugih Pravila imaju se primeniti propisi isklju¢ivo Republike Srbije.

NadleZnost u sluc¢aju spora i merodavno pravo

U slucaju spora po bilo kom pitanju od inicijalnog kontakta sa firmom Afeja i/ili vebsajtom
eBerza i dalje/kasnije, imaju¢i u vidu objavljena pravila/uslove/prerogacioni sporazum —
“Nadleznost u sluc¢aju spora”, strane u sporu ¢e prvo pokusati da samostalno rese spor mirnim
putem, u roku od 90 dana od registrovanja spora firmi Afeja.

U slucaju da spor ne bude reSen u naznaenom roku, za njegovo reSavanje imajuci u vidu
“Nadleznost u slucaju spora” (bez obzira na drzavu, zemlju, pokrajinu, regiju, mesto, itd. - na



bilo koji postojeci 1 buduci ustanovljeni spektar odredivanja nadleznosti, uslovnih klauzula i/ili
zbog koriS¢enje interneta/vebsajta — mesta koris¢enja i/ili mesto sa kojeg se moze pristupiti
nasem vebsajtu i/ili odredena “in rem” logikom — mesto nalaZenja registra, odnosno ovlas¢enog
registra Internet domain name), bice iskljucivo i jedino - stvarno, mesno i personalno (opsta i
posebna personalna nadleznost) nadlezan sud u Beogradu, pravna sredstva, standardi, procedure i
propisi Republike Srbije i doneta pravila/autonomna akta firme Afeja i Pravila vebsajta eBerza
na srpskom jeziku.

Kontakt

Ukoliko imate pitanja u vezi sa zastitom podataka, molimo Vas da se pismeno obratite advokatu
Ljubisi Zivadinoviéu, na telefon +381637767307 ili email miaz@afeja.com.

Potpisom pisane izjave ,,Pristanak za obradu podataka o li¢nosti” ili online klikom/stikliranjem
polja na ,Prihvatam pravila” (odnosno “tick-the-box) dajete jasnu potvrdnu radnju kojom
izrazavate dobrovoljan, konkretan, informisan i nedvosmislen pristanak kao lice na koje se
podaci odnose na obradu Vasih podataka o li¢nosti, §to se da upodobiti kao Vasa pisana izjava ili
elektronska izjava ili usmena izjava, odnosno konkludentna radnja.

Stupanje na snagu Obavestenja 0 obradi podataka — Politika privatnosti

Obavestenje o obradi podataka — Politika privatnosti stupa na snagu dana 21.07.2020.
godine. Obavestenje o obradi podataka — Politika privatnosti ¢e biti predmet redovnih revizija, a
svaku azuriranu verziju ¢emo postaviti na ovu internet stranicu.

U Beogradu, 21.11.2021. godine.

Mia Zivadinovi¢, direktor

*1 "podatak o li¢nosti" je svaki podatak koji se odnosi na fizicko lice ¢iji je identitet odreden ili
odrediv, neposredno ili posredno, posebno na osnovu oznake identiteta, kao S§to je ime i
identifikacioni broj, podataka o lokaciji, identifikatora u elektronskim komunikacionim mrezama
ili jednog, odnosno vise obelezja njegovog fizickog, fizioloSkog, genetskog, mentalnog,
ekonomskog, kulturnog i drustvenog identiteta;

*2 "pristanak™ lica na koje se podaci odnose je svako dobrovoljno, odredeno, informisano i
nedvosmisleno izraZavanje volje tog lica, kojim to lice, izjavom ili jasnom potvrdnom radnjom,
daje pristanak za obradu podataka o li¢nosti koji se na njega odnose;

*3 "rukovalac" je fizicko ili pravno lice, odnosno organ vlasti koji samostalno ili zajedno sa
drugima odreduje svrhu i1 nacin obrade. Zakonom kojim se odreduje svrha 1 na¢in obrade, moze
se odrediti 1 rukovalac ili propisati uslovi za njegovo odredivanje;



*3 “zajednicki rukovaoci” ako dva ili viSe rukovaoca zajednicki odreduju svrhu i nacin obrade,
oni se smatraju zajedniCkim rukovaocima. Zajednicki rukovaoci odreduju odgovornost svakog
od njih za poStovanje obaveza propisanih zakonom, a posebno obaveza u pogledu ostvarivanja
prava lica na koje se podaci odnose i ispunjavanja njihovih obaveza da tom licu pruze
informacije. Odgovornost se ureduje sporazumom zajednickih rukovaoca, osim ako je ova
odgovornost propisana zakonom koji se primenjuje na rukovaoce. Sporazumom mora se odrediti
lice za kontakt sa licem na koje se podaci odnose i urediti odnos svakog od zajednickih
rukovaoca sa licem na koje se podaci odnose. Sustina odredbi sporazuma mora biti dostupna licu
na koje se podaci odnose. Bez obzira na odredbe sporazuma, lice na koje se podaci odnose moze
ostvariti svoja prava utvrdena zakonom pojedina¢no u odnosu prema svakom od zajednickih
rukovaoca;

*4 "zbirka podataka" je svaki strukturisani skup podataka o li¢nosti koji je dostupan u skladu sa
posebnim kriterijumima, bez obzira da li je zbirka centralizovana, decentralizovana ili razvrstana
po funkcionalnim ili geografskim osnovama;

*5 "obrada podataka o licnosti" je svaka radnja ili skup radnji koje se vrSe automatizovano ili
neautomatizovano sa podacima o li¢nosti ili njihovim skupovima, kao S§to su prikupljanje,
beleZenje, razvrstavanje, grupisanje, odnosno strukturisanje, pohranjivanje, upodobljavanje ili
menjanje, otkrivanje, uvid, upotreba, otkrivanje prenosom, odnosno dostavljanjem,
umnozavanje, Sirenje ili na drugi nacin ¢injenje dostupnim, uporedivanje, ograni¢avanje, brisanje
ili unistavanje;

*6 "obradivac" je fizicko ili pravno lice, odnosno organ vlasti koji obraduje podatke o li¢nosti u
ime rukovaoca;

*7 "primalac” je fizicko ili pravno lice, odnosno organ vlasti kome su podaci o licnosti otkriveni,
bez obzira da li se radi o tre¢oj strani ili ne, osim ako se radi o organima vlasti koji u skladu sa
zakonom primaju podatke o licnosti u okviru istrazivanja odredenog slucaja i1 obraduju ove
podatke u skladu sa pravilima o zaStiti podataka o li¢nosti koja se odnose na svrhu obrade;

*8

e Podaci o lokaciji mogu da se odnose na geografsku Sirinu, geografsku duzinu 1
nadmorsku visinu opreme terminala korisnika, na smer putovanja, na nivo preciznosti
informacije o lokaciji, na identifikovanje mrezne celije u kojoj se nalazi oprema
terminala u odredenoj tacki vremena i u vreme kada je snimljena informacija o lokaciji.

e Neka komunikacija moze da ukljuci bilo koji naziv, brojéanu ili adresnu informaciju
dostavljenu od strane poSiljaoca neke komunikacije ili korisnika neke veze za izvrSenje
komunikacije. Podaci o saobra¢aju mogu da ukljuce bilo koji prevod ove informacije od
strane mreze, preko koje se komunikacija prenosi u svrhe izvrSenja transmisije. Podaci o
saobracaju mogu da se, inter alia, sastoje od podataka koji se odnose na rutiranje,
trajanje, vreme ili opseg neke komunikacije, na koris¢eni protokol, na lokaciju opreme
terminala poSiljaoca ili primaoca, na mreZu sa koje komunikacija potice ili se zavrSava,
na pocetak, kraj ili trajanje neke konekcije. Oni takode mogu da se sastoje od formata u
kome mreZa prenosi komunikaciju.



Slucajevi gde se pojedinacni pretplatnik ili korisnik koji prima informacije moze
identifikovati, na primer kod ,,video-on-demand*“ (video-na-zahtev) usluga, preneta
informacija je obuhvacena u znacenju neke komunikacije.

Saglasnost moze da se da bilo kojim odgovaraju¢im metodom koji omogucéava neko
slobodno dato specificno i1 informisano ukazivanje na zelje korisnika, ukljucujuci
strikliranjem neke kucice, kada se posecuje neki Internet vebsajt.

Primena odredenih zahteva koji se odnose na prezentaciju i ogranienje pozivanja i
identifikacije povezane linije 1 na automatsko prosledivanje poziva pretplatnickim
linijama vezanim za analogne centrale

Pruzaoci usluge koji nude javno raspolozive usluge elektronskih komunikacija preko
Interneta, treba da informiSu korisnike i pretplatnike o0 merama koje oni mogu preduzeti
da zaStite bezbednost njihovih komunikacija, na primer koriS¢enjem specificnih vrsta
softvera ili tehnologija za enkripciju. Zahtev za informisanje pretplatnika o narocitim
rizicima po bezbednost ne oslobada nekog pruzaoca usluge od obaveze da preduzme, o
sopstvenom tro$ku, odgovarajuée i trenutne mere za popravku bilo kojih novih,
nepredvidenih rizika po bezbednost i da obnove normalan nivo bezbednosti usluge.

Treba preduzeti mere za spreavanje neovlas¢enog pristupa komunikacijama, da bi se
zaStitila poverljivost komunikacija, ukljucujuci i sadrzaje i bilo koje podatke vezane za
takve komunikacije, putem javnih komunikacionih mreza i javno raspolozivih sluzbi za
elektronske komunikacije.

Zabrana skladistenja komunikacija i povezanih podataka o saobracaju od strane osoba
mimo korisnika ili bez njihove saglasnosti, nije namenjena da zabrani bilo kakvo
automatsko, posredno i kratkotrajno skladiStenje ove informacije, onoliko koliko se to
desava u iskljucivu svrhu izvrSenja transmisije u mrezi za elektronsku komunikaciju i pod
uslovom da se ta informacija ne skladisti za bilo koji period duzi od neophodnog za
transmisiju 1 u svrhe upravljanja saobracajem 1 da tokom perioda skladiStenja
poverljivost ostane zagarantovana.

Poverljivost komunikacija treba takode da se obezbedi u toku zakonite poslovne prakse.
Tamo gde je to neophodno i zakonski odobreno, komunikacije mogu da se zabeleze u
svrhe obezbedivanja dokaza o nekoj poslovnoj transakciji/komunikaciji. Stranke u
komunikacijama treba da budu informisane pre stvaranja zapisa 0 zapisu, njegovoj svrsi i
trajanju njegovog skladiStenja. Zabelezena komunikacija treba da se izbrise $to je pre to
moguée i u bilo kom sluaju najkasnije do kraja perioda tokom koga se
transakcija/komunikacija moZe zakonski osporiti.

Oprema za terminal korisnika mreza za elektronske komunikacije i bilo koje informacije
uskladiStene na takvoj opremi su deo privatne sfere korisnika, koja zahteva zaStitu prema
Evropskoj konvenciji za zastitu ljudskih prava i osnovnih sloboda. Takozvani ,,spajver*
(spyware — spijunski softver), ,,veb-bags* (web-bugs — prislusni uredaji na Internetu),
skriveni identifikatori 1 drugi sli€ni uredaji mogu da udu na terminal korisnika bez
njihovog znanja, da bi stekli pristup informacijama, radi skladiStenja skrivenih
informacija, ili radi pracenja aktivnosti korisnika i mogu ozbiljno ugroziti privatnost tih
korisnika. Upotreba takvih uredaja treba da se dozvoli samo u zakonite svrhe, ali da
korisnici u pitanju budu upoznati s tim.

Medutim, takvi izumi, na primer takozvani ‘kukis’ (,,cookies* — kola¢i¢i), mogu da budu
zakonit i koristan alat, na primer, u analiziranju efektivnosti dizajna veb-sajta i
oglaSavanja i u potvrdivanju identiteta korisnika koji su angazovani u online



transakcijama. Tamo gde su takvi izumi, na primer ‘kukis’, namenjeni za neku zakonitu
svrhu, kao Sto je olakSanje pruzanja usluga informatickog drustva, njihova upotreba treba
da se dozvoli pod uslovom da se korisnicima dostavi jasna i precizna informacija o svrsi
‘kukis’-a ili sli¢nih izuma, tako da se obezbedi da su korisnici svesni informacija koje se
plasiraju na opremu terminala koji oni koriste. Korisnici treba da imaju moguénost da
odbiju da se ‘kukis’ ili sli¢ni izum skladisti na opremi njihovog terminala. To je narocito
znacajno tamo gde korisnici mimo originalnog korisnika imaju pristup opremi terminala
1 time bilo kojim podacima koji sadrze informacije osetljive na privatnost uskladiStene na
takvoj opremi. Informacija i pravo na odbijanje mogu da se ponude jednom, za upotrebu
razli¢itih uredaja koje treba instalirati na opremu korisnikovog terminala tokom iste
konekcije i1 takode obuhvatajuci bilo koju dalju upotrebu tih uredaja koja moze da se
izvr$i tokom naknadnih konekcija. Metodi za davanje informacija koji nude pravo da se
odbije ili zahtevaju saglasnost, treba da se nac¢ine onoliko pogodnim za korisnika koliko
je to moguce. Pristup specificnom sadrzaju veb-sajta moze joS uvek da se nacini
uslovljenim dobro informisanim prihvatanjem nekog ‘kuki“-ja ili sli¢nog izuma, ukoliko
se on koristi za neku zakonitu svrhu.

Podaci koji se odnose na pretplatnike su obradeni unutar mreza elektronskih
komunikacija radi uspostavljanja konekcija i za prenos informacija koje sadrze
informacije o privatnom zivotu fizickih lica i koje se tiu prava na posStovanje njihove
prepiske, ili se ti€u zakonitih interesa pravnih lica. Takvi podaci mogu isklju¢ivo da se
skladiste do opsega koji je neophodan za pruzanje usluge u svrhe naplate i za placanja
medupovezivanja i za neko ograni¢eno vreme. Bilo kakva dalja obrada takvih podataka
koju pruzalac javno raspolozivih usluga elektronskih komunikacija moze zeleti da izvrsi,
za marketing usluga elektronskih komunikacija ili za pruzanje usluga dodatne vrednosti,
moze da se dozvoli samo ukoliko se pretplatnik slozio s tim, na osnovu ta¢nih i potpunih
informacija pruzenih od strane pruzaoca javno raspolozivih usluga elektronskih
komunikacija, o vrstama dalje obrade koje on namerava da izvr$i i o pravu pretplatnika
da ne da ili da zadrZi njegovu/njenu saglasnost na takvu obradu. Podaci o saobracaju
koji se koriste za usluge marketinskih komunikacija, ili za pruzanje usluga sa dodatom
vrednoScu treba takode da budu izbrisani ili nac¢injeni anonimnim nakon pruzanja usluge.
Pruzaoci usluge treba da uvek drze pretplatnike informisanim o vrstama podataka koje
oni obraduju i 0 svrsi i trajanju tokom kojega se to radi.

Tacan momenat zavrSetka transmisije neke komunikacije, posle koje podaci o saobracaju
treba da se izbriSu, sem u svrhe naplate, moZe zavisiti od vrste usluge elektronskih
komunikacija koja se pruza. Na primer, za poziv glasovne telefonije (voice telephony
call) transmisija ¢e biti zavrSena ¢im bilo ko od korisnika obustavi konekciju. Za
elektronsku poStu transmisija je zavrSena ¢im adresat preuzme poruku, tipi¢no sa servera
njegovog pruzaoca usluge.

Obaveza brisanja podataka o saobracaju ili da se takvi podaci nacine anonimnim kada
viSe nisu potrebni za svrhe transmisije neke komunikacije, nije u sukobu sa takvim
postupcima na Internetu kao §to je kaSiranje (zadrzavanje u glavnoj memoriji) u sistemu
naziva domena IP adresa ili kaSiranje IP adresa radi povezivanja fizickih adresa, ili
upotreba informacije o prijavi (log-in) radi kontrolisanja prava pristupa mrezama ili
servisima.



Pruzalac usluga moze da obradi podatke o saobracaju koji se odnose na pretplatnike i
korisnike tamo gde je to neophodno u pojedina¢nim slucajevima, da bi otkrio tehnicki
kvar ili greske u transmisiji komunikacije. Podaci o saobrac¢aju u svrhe naplate mogu
takode biti obradeni od strane provajdera, da bi se otkrila i zaustavila prevara koja se
sastoji od neplacenog koriS¢enja usluga elektronskih komunikacija.

Tamo gde pruzalac neke usluge elektronskih komunikacija ili neke usluge sa dodatom
vrednosc¢u pod-ugovori obradu li¢nih podataka koji su neophodni za pruzanje tih usluga
drugom entitetu, takvo podugovaranje i naknadna obrada podataka treba da budu u
potpunosti saglasni sa zahtevima koji se ti¢u kontrolora i uredaja za obradu li¢nih
podataka,. Tamo gde pruzanje neke usluge sa dodatom vredno$¢u zahteva da podaci o
saobracaju ili lokaciji budu prosledeni od nekog pruzaoca usluge -elektronskih
komunikacija nekom pruzaocu usluge sa dodatom vrednosc¢u, pretplatnici ili korisnici na
koje se ti podaci odnose treba takode da budu u potpunosti informisani o ovom
prosledivanju, pre davanja njihove saglasnosti za obradu podataka.

Uvodenje racuna po stavkama je poboljSalo moguénosti za pretplatnika da proveri tacnost
honorara koji se naplac¢uju od strane pruzaoca usluge, ali istovremeno, to moze da ugrozi
privatnost korisnika usluga elektronskih komunikacija.

Neophodno je, Sto se tice identifikacije pozivne linije, zastititi pravo strane koja poziva
da zadrzi prikaz identifikacije linije sa koje se poziva i pravo pozvane strane da odbije
pozive sa neidentifikovanih linija. Postoji obrazlozenje za prevazilazenje eliminisanja
prikaza koji identifikuje pozivnu liniju u spec1ﬁcn1m slu¢ajevima. Odredeni pretplatnici,
naroCito linijje za pomo¢ i sline organizacije su zainteresovani za garantovanje
anonimnosti onih koji ih pozivaju. Neophodno je, Sto se tie identifikacije povezane
linije, zastititi pravo i zakoniti interes pozvane strane da zadrzi prikaz identifikacije linije
na koju je strana koja zove stvarno povezana, naroCito u slucaju prosledenih poziva.
PruzZaoci javno raspoloZivih usluga elektronskih komunikacija treba da informiSu njihove
pretplatnike o postojanju poziva i identifikaciji povezane linije u mreZi i o svim uslugama
koje se nude na osnovu poziva i identifikacije povezane linije kao 1 u vezi raspolozivih
opcija za privatnost. To ¢e omoguditi pretplatnicima da naprave informisan izbor u vezi
pogodnosti za privatnost koje oni mogu Zeleti da koriste.

U digitalnim mobilnim mrezama podaci o lokaciji koji pruzaju geografski polozaj
opreme terminala mobilnog korisnika se obraduju da bi omogudéili transmisiju
komunikacija. Medutim, sem toga, digitalne mobilne mreze mogu posedovati kapacitet
za obradu lokalnih podataka koji su precizniji nego $to je to neophodno za komunikaciju
o transmisiji 1koji se koriste za pruZanje usluga sa dodatom vredno$c¢u, takvih kao §to su
sluzbe koje pruZaju individualizovanu informaciju o saobracaju i usmerenje vozacima.
Obrada takvih podataka za usluge sa dodatom vrednoscu treba da se omoguci samo tamo
gde su pretplatnici dali njihovu saglasnost. Cak u slu¢ajevima gde su pretplatnici dali
njihovu saglasnost, oni treba da poseduju jednostavna sredstva za privremeno besplatno
odbijanje obrade podataka o lokaciji.

Drzave mogu da ograni¢e prava korisnika i pretplatnika na privatnost, u odnosu na
identifikaciju pozivne linije, tamo gde je to neophodno radi pracenja uznemiravajucih
poziva i u odnosu na identifikaciju pozivne linije i podataka o lokaciji tamo gde je to
neophodno za omogucavanje hitnim sluzbama da izvrSe svoje zadatke onoliko efikasno
koliko je to moguce. U te svrhe, Drzave mogu da usvoje specifi¢ne odredbe, da daju
pravo pruzaocima usluga elektronskih komunikacija da obezbede pristup identifikaciji



pozivne linije i podatke o lokaciji bez prethodne saglasnosti korisnika ili pretplatnika u
pitanju.

e Pretplatnicima treba obezbediti mere zastite od neprijatnosti koje mogu biti izazvane
automatskim prosledivanjem poziva od strane drugih. Stavise, u takvim sludajevima,
mora biti moguée da pretplatnici zaustave pustanje prosledenih poziva na njihove
terminale, jednostavnim zahtevom pruzaocu javno raspolozive usluge elektronskih
komunikacija.

e Treba obezbediti mere zastite za pretplatnike, protiv zalazenja u njihovu privatnost putem
komunikacija koje nisu trazene, u svrhe direktnog marketinga, naroCito putem
automatizovanih telefonskih poziva, telefaksova i e-poste, ukljucuju¢i SMS poruke. Ti
oblici komercijalnih komunikacija koje nisu trazene mogu s jedne strane da budu
relativno jednostavni i jeftini za poslati, a s druge mogu da nametnu nekakav teret i/ili
tro§ak primaocu. Stavise, u nekim sludajevima njihov opseg moze takode da izazove
poteskoce u mrezama za elektronske komunikacije 1 opremi terminala. Za takve oblike
komunikacija za direktan marketing koje nisu trazene, opravdano je zahtevati da se
stekne izricita saglasnost primalaca, pre nego Sto se takve komunikacije njima upute.

*9 “Identifikator u elektronskoj komunikaciji” ukljucujuéi bez ograni¢enja i druge vidove i
oblike utvrdivanje identiteta lica na osnovu njihovih uredaja, aplikacija, tool-ova i protokola, kao
S§to su internet protokol adrese, cookie identifikatori, ili drugi identifikatori kao $to su oznake
radio frekvencije, biometrijski podaci dobijeni sa ,,Pametnih kamera“ itd.

*10 Podaci o svrsi obrade sadrze opis u koju svrhu se podaci o li¢nosti prikupljaju u odredenu
zbirku podataka, uz oznaku da li je svrha obrade odredena zakonom ili je utvrdena od strane
rukovaoca uz pristanak lica na koga se podatak odnosi, odnosno drugog ovlas¢enog lica.



